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Kurzfassung. Aufgrund zunehmender Globalisierung, der technologischen Weiterentwicklung 
und dem Grad der Vernetzung steigt die Anzahl der Bedrohungen kontinuierlich an. Sicher-
heitsanforderungen spielen oft nur eine untergeordnete Rolle. Mit der neuen Fassung zum IT-
Sicherheitsgesetz (Kurzform für “Gesetz zur Erhöhung der Sicherheit informationstechnischer 
Systeme“) wurde dessen Geltungsbereich ausgedehnt und betroffene Unternehmen müssen 
Maßnahmen für die Steigerung der IT-Sicherheit ergreifen. Die Bedrohungsmodellierung ist 
ein strukturierter Prozess, der bereits in der sicheren Hard- und Software Anwendung findet. 
Sowohl Charakter der Angriffe als auch Zeitraum im Lebenszyklus unterscheiden sich zur tra-
ditionellen SW-Entwicklung. Ausgehend von der Machine Learning Struktur bietet dieser Bei-
trag einen Top-Down-Ansatz für die systemorientierte Perspektive der Bedrohungsmodellie-
rung. 

1 Einleitung 

Der notwendige Aufwand für Angriffe auf IT-Systeme hat in den letzten Jahren abgenommen. 
Aus diesem Grund definieren verschiedene Normen und Standards Anforderungen an die ver-
schiedenen Phasen des Lebenszyklus für eine sichere Produktentwicklung [1] und der Durch-
führung einer Risikobewertung [2]. Die Nutzung des maschinellen Lernens ist in den letzten 
Jahren sehr stark gestiegen. Die Fähigkeiten zu lernen, ist eine der wichtigsten Eigenschaften 
von intelligentem Verhalten. Lernprozesse umfassen den Erwerb von neuem Wissen und der 
Entwicklung von neuen kognitiven und motorischen Fähigkeiten. Im Allgemeinen definiert das 
Lernen die Organisation von neuem Wissen mit einer effektiven Darstellung und der Entde-
ckung neuer Zusammenhänge durch das Beobachten und Experimentieren [3]. Das maschi-
nelle Lernen wird bereits erfolgreich in den Bereichen für das autonome Fahren, der Bilder-
kennung, der intelligenten Gesundheitsversorgung, der Sicherheit und Sprachverarbeitung 
eingesetzt. Parallel zur steigenden Verbreitung ist die Nutzung von Machine Learning einer 
zunehmenden Bedrohung ausgesetzt [4]. 

2 Bedrohungen im Machine Learning 
Aufgrund des breiten Anwendungsspektrums von Machine Learning ist die Technologie sehr 
vielen unterschiedlichen Bedrohungen ausgesetzt, die sowohl beabsichtigt als auch unbeab-
sichtigt zu Sicherheitsproblemen führen können. 

In [5] und [6] wurden eine Taxonomie für die Bestimmung von Angriffen auf Machine 
Learning Modelle definiert. Dementsprechend basiert die Klassifizierung eines Angriffs auf die 
Eigenschaften Influence (Einfluss), Security Violation (Verletzung der Sicherheitsziele) und 
Specificy (Spezifität). Die nachfolgende Tabelle zeigt einen Überblick der Bedrohungskatego-
rien mit Einordnung in die Dimensionen Taxonomie und den Phasen des Machine Learning 
Lebenszyklus. 
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Tabelle 1: Angriffsformen im Machine Learning 

Angriffs-
form 

Kurzbeschreibung Phase im Le-
benszyklus 

Taxonomie 

Poison-
ing 

Böswillige Veränderungen der Trainingsda-
ten [7]. 

Training und 
Test 

Influence 

Evasion Täuschung des Machine Learning Modells 
durch minimale Veränderungen der Einga-
bedaten [8]. 

Test und De-
ployment 

Influence, Secu-
rity 
Violation und 
Specifity 

Inversion Rekonstruktion der nichtsichtbaren Eingabe-
daten [9]  sowie die Ermittlung der genutzten 
Trainingsdaten [10]. 

Deployment Security Viola-
tion 

Extrac-
tion 

Über Beobachten der Einschätzungen des 
Modells zu den Ein- und Ausgabedaten wird 
dieses rekonstruiert [11]. 

Test und De-
ploment 

Security Viola-
tion 

Analog zu artverwandten Disziplinen wie der Hard- und Softwareentwicklung unterlie-
gen Machine Learning 

Modelle einem Lebenszyklus. Aktuell existiert kein zentral definiertes Modell. Die spe-
zifischen Angriffe der Bedrohungskategorien richten sich gegen unterschiedliche Phasen im 
Lebenszyklus eines Machine Learning Modells. 

Abbildung 1 zeigt einen Entwurf für ein ML-Lebenszyklus-Modell, das auf den Vorga-
ben von [12], [13] und [14] basiert. Zusätzlich sind den Phasen die Bedrohungskategorien 
zugeordnet. 

 

Abbildung 1: Bedrohungen für Machine Learning im Lebenszyklus vgl. [15] 

3 Bedrohungsmodellierung 

Sicherheitskonzepte und -modelle müssen im Rahmen eines Security by Design-Ansatz nach-
haltig entwickelt und integriert werden. Im weitesten Sinn handelt es sich bei der Bedrohungs-
modellierung um einen systematisch organisierten und methodisch strukturierten Prozess, der 
bereits im Rahmen von sicherer Software und Hardware Anwendung findet. [16] 

 

Abbildung 2: Bedrohungen für Machine Learning im Lebenszyklus vgl. [17] 
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Unterschiedliche Perspektiven werden genutzt, um ein tiefes Verständnis für das Mo-
dell, den Betrieb aber auch den möglichen Angreifer zu erhalten [17]. In der angreiferorientier-
ten Perspektive liegt der Fokus auf den/die möglichen Angreifer. Diese Betrachtungsweise 
entspricht dem natürlichsten Vorgang für die Bedrohungsmodellierung. Dabei stehen Fragen 
zur Motivation und zum Niveau im Mittelpunkt der Analyse. Bei dem Wissen zum Angreifer 
geht es vorrangig nicht um die Identifikation einer einzelnen Person, als vielmehr um die Er-
fassung der entsprechenden Angreifergruppe und dem daraus resultierenden Umfang, dem 
Können und der Motivation. Das Ergebnis der Analyse liefert weniger technischen Input für die 
Implementierung von Schutzmaßnahmen als vielmehr das Wissen zum weiteren Vorgehen 
sowie der Priorisierung von Gegenmaßnahmen. [18] 

Die wertorientierte Perspektive bildet im Prozess die Phase zur Identifikation der zu 
schützenden Werte gemäß Abbildung 2 ab. Sie ist ein sehr wichtiger Einstieg in den Prozess 
der Bedrohungsmodellierung. Sie ist die Brücke zwischen dem Modell der Domäne und dem 
Erfassen der spezifischen Bedrohungen. Es werden sowohl die Anforderungen der Domäne 
als auch die der beteiligten Stakeholder berücksichtigt. Neben der Erfassung aller potentiellen 
Bedrohungen spielt die Effizienz eine wichtige Rolle. Ohne die richtigen und wichtigen Werte 
zu kennen, sind die nachgelagerten Phasen weniger effizient. [19] 

Bei der strukturorientierten Perspektive wird das Machine Learning System in seine 
einzelnen Funktionsbereiche zerlegt und die Komponenten separat analysiert. Im Rahmen 
dieser Sichtweise wird das System auf eine Art und Weise modelliert, die es erlaubt, Bedro-
hungen bereits in der Entwurfsphase zu erfassen. In diesem Zusammenhang ist es ausrei-
chend, dass nur die wesentlichen Komponenten modelliert werden, ohne ins Detail zu gehen. 
[18] Anhand der strukturorientierten Perspektive wird der iterative Charakter der Bedrohungs-
modellierung deutlich. In kleinen, aufeinander abgestimmten Schritten werden die Sicherheits-
vorgaben verfeinert. Die wichtigen Informationen im Rahmen der strukturorientierten Bedro-
hungsmodellierung sind Datenhaltung, Datenfluss und Datentransformation. Aus den genann-
ten Bausteinen lassen sich die Vertrauensgrenzen für die Sicherheitsarchitektur ableiten. [17] 

Für die strukturorientierte Bedrohungsmodellierung stehen unterschiedliche Notatio-
nen zur Auswahl. Eine Option bietet das Datenflussdiagramm (DFD). Es entstammt der Me-
thode für die strukturierte Systemanalyse (SSA) und wurde von Gane und Sarson [20] in den 
1970er Jahren entwickelt. Ein DFD ist ein Werkzeug für die Modellierung des Datenflusses. 
Sowohl in der klassischen Software als auch in Machine Learning Anwendungen bilden Daten 
den wichtigsten Baustein. Im Zusammenwirken mit den Methoden der Bedrohungsidentifika-
tion bietet ein DFD eine sehr gute Möglichkeit Bedrohungen zu erfassen. [17] 

Ein DFD zeigt den Datenfluss zwischen den Akteuren eines Systems. Dabei kann es sich 
um interne Komponenten oder externe Systeme handeln. Ihre Gemeinsamkeit ist die Daten-
verarbeitung. Die Modellierung bietet drei Hierarchiestufen für die Definition der Granularität 
der Modelle: 

 DFD Level 0: In der ersten Hierarchiestufe werden die Datenflüsse über die System-
grenzen hinweg beschrieben. Das Modell dieser Stufe wird als Kontextdiagramm be-
zeichnet [21]. 

 DFD Level 1: Die zweite Stufe dokumentiert die einzelnen Datenflüsse zwischen den 
internen und externen Systemkomponenten, die miteinander verbunden sind. 

 DFD Level 2: In der dritten Stufe werden die Datenflüsse zwischen den internen und 
externen Systemkomponenten modelliert, die in den einzelnen Prozessschritten eines 
Anwendungsfalls miteinander verbunden sind. 

Die modellierten Komponenten werden über die Hierarchiestufen hinweg zerlegt womit die 
einzelnen Datenflüsse detaillierter beschrieben werden. 
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3.1 Struktur des Machine Learning 

Die Struktur des Lernens zeigt sich auf unterschiedliche Art und Weise. Sowohl Zeit, Raum 
als auch Lernform bieten Möglichkeiten für die Unterscheidung.  

 

Abbildung 3: Machine Learning Struktur vgl. [22] und [23] 

Abbildung 3 zeigt die hierarchische Sichtweise der Machine Learning Struktur. Die 
oberste Schicht bildet die Machine Learning Architektur. Die genutzte Architektur bestimmt 
den grundlegenden Aufbau der beteiligten Systeme und Agenten. Die zweite Schicht ist über 
den Aufbau des Machine Learning Agenten und seiner Arbeitsumgebung definiert. Sowohl 
Auswahl als auch Implementierung der Elemente des Agenten und der Komponenten der Ar-
beitsumgebung haben einen wesentlichen Einfluss auf das Gesamtsystem. Die Lernform bil-
det ein weiteres Strukturelement im Machine Learning. In dieser Stufe entscheiden Leistungs- 
und Lernelement des Agenten über das Lernproblem. Der vorhandene Feedbacktyp ist ver-
antwortlich für das gegenwärtige Lernproblem des Agenten. Dabei spiegeln die unterschiedli-
chen Feedbacktypen die Lernformen wider. [22] 

3.2 Strukturorientierte Bedrohungsmodellierung im Machine Learning 

Die Abbildung 4 zeigt exemplarisch ein DFD. Die Architektur folgt dem zentralen Lernen. Ziel 
ist das Erlernen einer Regressionsfunktion. 
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Abbildung 4: Machine Learning DFD 

Über die Architektur mit den dislozierten Datenspeichern und dem zentralen Lernsys-
tem, welches als Prozess modelliert ist, besteht in der Poisoning-Attacke ein mögliches Be-
drohungsszenario. Über entsprechende Annotationen zur geplanten Umsetzung der Agenten-
funktion können den DFD-Symbolen zusätzliche Informationen beigefügt werden, um über ein 
DFD-Modell die Struktur des maschinellen Lernens abzudecken. Im weiteren Prozessverlauf 
können die konkreten Gegenmaßnahmen automatisch bestimmt werden. In Anbetracht der 
zeitlichen Differenzierung von Bedrohungen im Lebenszyklus eines Machine Learning Modells 
ist es notwendig, dass die Modellierung für die unterschiedlichen Phasen durchgeführt wird, 
um das gesamte Bedrohungsspektrum abzudecken. 

4 Zusammenfassung und Ausblick 

Die Gründe für das Durchführen einer Bedrohungsmodellierung können sehr vielfältig sein. 
Hauptsächliches Ziel ist die Identifizierung von möglichst allen Bedrohungen für ein System, 
sowie die Erfassung und Planung von entsprechenden Gegenmaßnahmen, die die Auswir-
kungen von Angriffen verhindern bzw. reduzieren sollen. Die Bedrohungsmodellierung ist ein 
Teil des Security Engineering Prozess [24]. Hier nimmt sie eine gesonderte Stellung ein. Für 
die Umsetzung der Bedrohungsmodellierung existieren unterschiedliche Methoden, die in [25] 
und [26] zusammengefasst werden. 

Aufgrund der vielen Ähnlichkeiten zwischen dem Machine Learning und der Software-
entwicklung liegt es nahe, dass das vorhandene Wissen und die Methoden zur Bedrohungs-
modellierung für das Machine Learning angepasst werden. Methoden zur Bedrohungsidentifi-
kation wie STRIDE [18] oder LINDDUN [27] nutzen die strukturorientierte Perspektive. Die 
Methoden enthalten eine feste Zuordnung der Bedrohungsformen für die einzelnen Elemente 
eines DFD, um den weiteren Prozess zu automatisieren. Ein ähnliches Vorgehen kann für die 
Bedrohungsmodellierung im Machine Learning eingeführt werden. Dafür ist es notwendig, den 
DFD-Symbolen den entsprechenden Bedrohungskategorien zuzuordnen. Für eine weitere 
Spezifizierung der Angriffe und Gegenmaßnahmen sind zusätzliche Annotationen für die ein-
zelnen Symbole notwendig. Diese Symbole beschreiben die weiteren Hierarchiestufen der 
Machine Learning Struktur. Anhand der beigefügten Informationen und einer internen Threat 
Intelligence ist es möglich, dass die notwendigen Gegenmaßnahmen als zusätzliche Schritte 
im ML-Lebenszyklus automatisiert geplant werden. 
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