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Kurzfassung. Das Projekt safe-UR-chain befasst sich mit der manipulationssicheren Spei-
cherung von Produktionsdaten und deren Austausch Uber Unternehmensgrenzen hinweg. Das
System basiert auf ,verstrickten® Blockchains, wobei jedes Unternehmen eine eigene Block-
chain fihrt und in diese sporadisch Block-Hashes aus den Blockchains anderer Unternehmen
integriert. In diesem System soll der Austausch von Produktionsdaten ermoéglicht werden. Um
die Manipulationsfreiheit dieser Daten nachzuweisen, wird ein effizienter, kryptografischer Ak-
kumulator auf Block-Basis verwendet, der Mitgliedschaftsbeweise fir Blécke innerhalb der
Blockchain ermdéglicht. Somit kann die Existenz von Blocken zwischen den zuvor Synchroni-
sierten Block-Hashes belegt werden. Auf Basis dieses Beweises kann gezeigt werden, dass
Daten aus der externen Blockchain in einem gewissen Block enthalten sind.

1. Einleitung

Die schrittweise Vernetzung und Digitalisierung von Produktionssystemen hat es Unterneh-
men ermoglicht, entlang der Wertschépfungskette effizienter miteinander zusammenzuarbei-
ten. Neben der damit verbundenen Produktivitatssteigerung, ermdglicht diese Vernetzung je-
doch auch neue Angriffe durch Cyberkriminelle [1]. Einer dieser mdglichen Angriffe besteht in
der Manipulation produktionsnaher Daten, durch die beispielsweise spatere Ruckrufaktionen
gestort werden kénnen.

Um zu erforschen, wie gegen diese Kategorie von Angriffen vorgegangen werden
kann, wurde 2019 das Projekt safe-UR-chain ins Leben gerufen. In diesem arbeiten Unterneh-
men und Forschungseinrichtungen an einem Blockchain-basierten System zur Speicherung
von produktionsnahen Daten, sowie deren Austausch Uber Unternehmensgrenzen hinweg.
Ziel des Projektes ist, Daten in diesem System durch die Verwendung der Blockchain-Tech-
nologie gegen nachtragliche Veranderung zu schitzen [2].

2. Bestehendes System

Um die nachtragliche Manipulation von Daten zu verhindern, werden die Produktionsdaten in
einer Blockchain (s. Abb. 1) gespeichert. Dafur werden die Daten, die innerhalb eines Unter-
nehmens anfallen, zuerst in dessen Netzwerk verteilt. Diese Daten werden dann regelmaRig
in sog. Blécken zusammengefasst. Diese Blocke enthalten einen Hash-Wert Gber alle in ihnen
enthaltenen Daten, der durch die Verwendung eines Merkle Trees [3] errechnet wird. Mit die-
sem Hash-Wert kann die Mitgliedschaft jeglicher Daten im Block nachgewiesen werden. Mit
dem Hash-Wert der Daten und einigen Metadaten (z.B. Zeitstempel), kann ein Hash-Wert flr
den gesamten Block erzeugt werden. In diesen Block-Hash geht auch der Hash des vorher-
gehenden Blockes ein. Diese Verknupfung macht die Manipulation von Daten innerhalb der
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Blockchain unmaglich, da sich hierdurch der Daten-Hash eines Blockes andern wirde, was
ebenso zur Anderung des Block-Hashes und damit zum Bruch der Kette fihren wirde, weil
Nachfolger-Blocke auf den Hash ihres Vorgangers verweisen [4].

Merkle Tree

| Daten | | Daten | ‘ Daten ] ‘ Daten | Daten

Abb. 1: Blockchain-Struktur mit Nutzdaten innerhalb eines Merkle-Trees

Die Blockchain wird im Unternehmensnetzwerk redundant auf vielen Computern (sog.
Nodes) gespeichert und mithilfe eines Konsensverfahrens wird sichergestellt, dass die Block-
chains auf all diesen Nodes langfristig die gleichen Blocke enthalten.

Da die beteiligten Unternehmen physisch voneinander getrennt sind, ist die Nutzung
einer zwischen Unternehmen geteilten Blockchain nicht mdglich, da hierflr ggf. sehr grol3e
Datenmengen zwischen den Unternehmen synchronisiert werden muissten. Aus diesem Grund
fihrt jedes Unternehmen eine eigene Blockchain fur Produktionsdaten. Um sicherzustellen,
dass Daten in den lokalen Blockchains nicht verandert werden kdnnen, synchronisieren Un-
ternehmen einige der lokal erzeugten Block-Hashes untereinander und schreiben externe
Block-Hashes in ihre lokale Blockchain. Damit wird die Veranderung von Daten immer bis hin
zum letzten synchronisierten Block-Hash verhindert [5] (s. Abb. 2).
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Abb. 2: Verstrickte“ Blockchains zweier Unternehmen; Externe Block-Hashes werden als
Daten in der jeweils lokalen Blockchain gespeichert

Eine nachtragliche Veranderung von Produktionsdaten kann im System somit erkannt
werden. Nun soll ein manipulationssicherer Datenaustausch zwischen den Unternehmen er-
mdglicht werden. ,Manipulationssicher” bedeutet in diesem Kontext, dass das Unternehmen,
das die Daten bereitstellt, beweisen kann, dass die Daten in seiner lokalen Blockchain existie-
ren.

3. Problembeschreibung

Die Existenz von Daten innerhalb eines Blockes kann bewiesen werden, indem zuerst der
Mitgliedschaftsnachweis innerhalb des Merkle Trees fur den Block gefuhrt wird. Danach kann
mithilfe des Block-Hashes belegt werden, dass die Daten in dem Merkle Tree enthalten sind,
der mit diesem Block assoziiert ist. Der Beweis, dass Daten in Blocken enthalten sind, deren
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Block-Hashes zuvor Uber Netzwerkgrenzen hinweg geteilt wurden, ist einfach moglich, da jeg-
liche Daten fiir die Uberpriifung des Beweises bereits in der anderen Blockchain enthalten sind
(Block-Hashes).

Beweise fur Daten, die in Blécken mit nicht-synchronisierten Hashes enthalten sind,
gestalten sich schwieriger. Hierflir muss zuerst gezeigt werden, dass der Block-Hash, der flr
die Uberpriifung des Daten-Beweises notwendig ist, tatsachlich in der Blockchain des bewei-
senden Unternehmens enthalten ist.

Fir den Beweis der Existenz von Daten wird somit ein Schema benétigt, dass anhand
der vorher synchronisierten Block-Hashes einen Existenznachweis fir andere Blocke in der
Blockchain eines bestimmten Unternehmens ermdglicht.

4. Losung

Um die Existenz eines Blockes innerhalb der Blockchain nachzuweisen, kdnnen die Verknlp-
fungen zwischen Blocken herangezogen werden. Da jeder Block auf seinen Vorganger ver-
weist, kann fir jeden synchronisierten Block-Hash belegt werden, welcher Block-Hash ihm
vorangeht. Und da dieser wiederum auf seinen vorhergehenden Block-Hash verweist, kann
die Mitgliedschaft jedes Blockes in der Kette belegt werden. Dieser Vorgang kann wiederholt
werden, bis die Kette rickwarts, bis zu einem weiteren bereits synchronisierten Block-Hash
nachgewiesen ist. Jeder Hash zwischen diesen beiden Blocken kann dann zum Nachweis der
Existenz von Daten in den jeweiligen Blocken genutzt werden. Dieses Vorgehen erlaubt einen
nachvollziehbaren Beweis, allerdings verlangt es auch die Ubertragung von ggf. sehr vielen
Daten zwischen den Unternehmen, was durch die getrennten Blockchains urspriinglich ver-
hindert werden sollte.

Um einen effizienteren Beweis zu ermdglichen, kann ein sog. Akkumulator verwendet
werden. Eine solche Datenstruktur erlaubt den Mitgliedschaftsbeweis fiir Daten innerhalb ei-
nes Sets, wobei der Akkumulator selbst kleiner ist als das Set selbst. Mit einem Akkumulator
kann also auch dargelegt werden, dass ein bestimmter Block im Set aller Blocke (d.h. der
Blockchain) enthalten ist. Wenn die Block-Datenstruktur so erweitert wird, dass jeder Block
einen Akkumulator-Wert enthalt, mit dem sich die Mitgliedschaft aller seiner Vorganger in der
Blockchain beweisen lasst, kbnnen auch Beweise fiir die Manipulationsfreiheit von tbertrage-
nen Daten erbracht werden.

Ein Beispiel fir einen Akkumulator ist der bereits erwahnte Merkle Tree, dieser kommt
jedoch flr den Nachweis von Blécken nicht infrage, da dieser pro Block Uber die gesamte
Blockchain neu erstellt werden musste. Stattdessen kommt ein Akkumulator zum Einsatz, der
analog zum ,Hochzahlen“ einer Binarzahl funktioniert und intern Wurzeln von Merkle-Trees
mit immer hoéherer Kapazitat verwendet.

Der Akkumulator wird mit einem ersten Element initialisiert, dessen Hash an Position 0
gespeichert wird. Kommt ein zweites Element hinzu, wird sein Hash gebildet und mit dem Hash
des ersten Elementes zusammengelegt. Aus dem resultierenden Daten wird wieder ein Hash
gebildet und an der nachsten Position gespeichert. An Pos. 1 ist nun im Grunde ein Merkle
Tree (bzw. dessen Wurzel), der das erste und zweite Datum enthalt. Die Merkle Trees haben
immer die Kapazitat von 2" (n = Position/Index), also die doppelte Kapazitat ihres Vorgangers

[6].

Weitere Elemente werden auf die gleiche Art eingefiigt, Bdume werden immer zusammenge-
fihrt, um einen Baum mit der doppelten Kapazitat zu erhalten (s. Abb. 3). Die Wurzeln der
Merkle-Trees bilden den Akkumulator-Wert, mit dem Beweise Uber die Mitgliedschaft und Po-
sition von Bldcken innerhalb der Blockchain méglich werden. Die zugrundeliegenden Daten
werden nicht gespeichert, nur die Wurzeln der Merkle Trees.
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Abb. 3: Hinzufligen von Elementen zum Akkumulator; A: Initialisierung mit dem ersten Ele-
ment; B: Hinzuflgen eines zweiten Elementes, es wird ein Baum mit einer Kapazitat von 2
erzeugt; C: Hinzuflgen eines dritten Elementes an der nun freien Position 0

Beweise lassen sich analog zu ,normalen“ Merkle Trees fiihren. Jedoch ist die Erstel-
lung der Beweise vereinfacht, da die Hashes, die fir den Beweis notwendig sind, in vorherge-
henden Akkumulator-Werten auffindbar sind.

5. Ergebnis

Das beschriebene Schema erlaubt den effizienten Mitgliedschaftsnachweis fur Blocke inner-
halb der Blockchain. Basis dafir ist eine angepasste Block-Datenstruktur (s. Abb. 4), die den
zum Zeitpunkt ihrer Erstellung aktuellen Akkumulator-Wert enthalt. Dieser kann zum Beweis
der Zugehorigkeit jedes Vorgangerblockes zur Blockchain genutzt werden. Mithilfe dieser An-
passung kann die Existenz von Daten innerhalb einer unternehmensexternen Blockchain zwei-
felsfrei nachgewiesen werden. Der hierfir genutzte Beweis besteht zuerst aus einem Nach-
weis der Mitgliedschaft eines Blockes innerhalb der Blockchain, mit dessen Block-Hash ist der
Beweis fur die Existenz von Daten dann mdglich.

Akkumulator
#6

() —{s}— (2

Blockchain
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Abb. 4: Neue Struktur mit Akkumulator auf Block-Basis. Dargestellt ist die Beweisstruktur fur
Daten in Block #4, mit dem Akkumulator-Wert aus Block #6 (Beweis iber r7 und den Hash
von Block #4)

Datenverfugbarkeit

Der Beitrag erklart ein Schema; es missen keine extra Daten zur Verfligung gestellt werden.
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