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Abstract. In recent years, artificial intelligence has become a central component of digital
transformation strategies and is increasingly influencing operational decision-making
processes within organisations. Advances in machine learning have led to Al systems being
increasingly integrated into operational decision-making processes. At the same time,
however, it is becoming apparent that many Al systems are only able to manage the transition
from pilot applications to audit-proof and accountable production environments to a limited
extent.

In practice, Al decisions are often embedded within complex data and system landscapes that
have evolved over time. Unclear responsibilities and a lack of traceability regarding data states,
model versions and decision-making contexts hinder the trustworthy deployment of Al. These
shortcomings relate less to the performance of the models than to the structural requirements
for their governance.

This paper presents a practice-oriented architectural concept that addresses the need for
sustainable trust in Al decisions by introducing an additional audit and trust layer. Against this
backdrop, it demonstrates how distributed ledger technologies (DLT) can be utilised as an
independent and immutable infrastructure for logging key Al artefacts. The aim is to present
DLT as a complementary building block for governance, auditability and institutional
accountability in Al system architectures.

Keywords: Distributed Ledger Technology (DLT), Al Governance, Auditability of Al Systems,
Trustworthy Artificial Intelligence, System Architecture, Decision Traceability, Institutional
Trust, Compliance and Accountability

DLT als Audit- und Vertrauensschicht
fur KI-Entscheidungen

Eine praxisbasierte architektur- und
governance-orientierte Einordnung

Zusammenfassung. Kinstliche Intelligenz hat sich in den vergangenen Jahren zu einem
zentralen Bestandteil digitaler Transformationsstrategien entwickelt und beeinflusst
zunehmend operative Entscheidungsprozesse in Organisationen. Fortschritte im maschinellen
Lernen haben dazu gefihrt, dass KI-Systeme zunehmend in operative
Entscheidungsprozesse integriert werden. Parallel dazu zeigt sich jedoch, dass viele Ki-
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Systeme den Ubergang von Pilotanwendungen in revisionssichere und verantwortbare
Produktivumgebungen nur eingeschrankt bewaltigen kénnen.

In der Praxis sind Kl-Entscheidungen haufig in komplexe, historisch gewachsene Daten- und
Systemlandschaften  eingebettet.  Unklare  Verantwortlichkeiten  sowie  fehlende
Nachvollziehbarkeit von Datenstanden, Modellversionen und Entscheidungskontexten
erschweren den vertrauenswirdigen Einsatz von KI. Diese Defizite betreffen weniger die
Leistungsfahigkeit der Modelle als vielmehr die strukturellen Voraussetzungen ihrer
Governance.

Der Beitrag stellt ein praxisorientiertes Architekturkonzept vor, das nachhaltiges Vertrauen in
Kl-Entscheidungen durch eine zusatzliche Audit- und Vertrauensschicht adressiert. Vor
diesem Hintergrund wird gezeigt, wie Distributed-Ledger-Technologien (DLT) als unabhangige
und unveranderliche Infrastruktur zur Protokollierung zentraler Kl-Artefakte eingesetzt werden
kénnen. Ziel ist es, DLT als komplementaren Baustein fir Governance, Auditierbarkeit und
institutionelle Verantwortung in KI-Systemarchitekturen darzustellen.

1. Einleitung und Problemstellung

Kinstliche Intelligenz (KI) hat sich in den vergangenen Jahren von einer experimentellen
Technologie zu einem zentralen Bestandteil digitaler Transformationsstrategien entwickelt.
Fortschritte im Bereich des maschinellen Lernens, der Deep-Learning-Verfahren sowie grol3er
Sprachmodelle haben dazu gefiihrt, dass KI-Systeme zunehmend in entscheidungskritischen
Anwendungsfeldern eingesetzt werden. Dazu zahlen unter anderem automatisierte
Kreditentscheidungen, medizinische Entscheidungsunterstiitzung, Risikoanalysen,
Personalvorauswahl oder behoérdliche Verwaltungsverfahren.

Mit der zunehmenden Verlagerung von Entscheidungslogik auf Kl-Systeme wachst
zugleich die Bedeutung von Vertrauen, Nachvollziehbarkeit und institutioneller Verantwortung.
Parallel dazu zeigen Marktanalysen, dass der Ubergang von Pilotanwendungen in
revisionssichere und verantwortbare Produktivumgebungen fir viele Kl-Systeme weiterhin
eine Herausforderung darstellt [1].

In der aktuellen KI-Diskussion wird Vertrauen haufig Uber daten- und modellzentrierte
Ansatze adressiert. Verfahren der Explainable Artificial Intelligence (XAl), Model Governance
oder Data Governance verfolgen das Ziel, Entscheidungsprozesse transparenter zu machen,
Modellverhalten nachvollziehbarer zu erklaren oder Datenqualitédt sicherzustellen. Diese
Ansatze leisten einen wichtigen Beitrag zur technischen Verstandlichkeit von Kl-Systemen,
stofRen jedoch in der praktischen Anwendung an strukturelle Grenzen [2]. Insbesondere bleibt
haufig offen, wie KI-Entscheidungen uUber Organisationsgrenzen hinweg revisionssicher
dokumentiert, extern geprift und langfristig verantwortbar gemacht werden kdnnen [3].

In realen Anwendungsszenarien sind Kl-Systeme meist in komplexe, historisch
gewachsene IT- und Datenlandschaften eingebettet. Heterogene Datenquellen, wechselnde
Modellversionen, verteilte Verantwortlichkeiten und dynamische Betriebsumgebungen
erschweren eine konsistente Dokumentation der Entscheidungsgrundlagen. Klassische
Logging- und Monitoring-Ansatze sind haufig systemintern organisiert, potenziell
manipulierbar oder nicht fir organisationsiibergreifende Audits ausgelegt. Dadurch entsteht
eine Llcke zwischen der technischen Leistungsfahigkeit von KI-Systemen und der
institutionellen Fahigkeit, deren Entscheidungen verlasslich nachzuweisen und langfristig zu
verantworten [4].

Vor diesem Hintergrund wird deutlich, dass Vertrauen in Kl-Entscheidungen nicht allein
durch leistungsfahigere Modelle oder erklarbarere Algorithmen entsteht. Vielmehr spielen
auch architektonische und organisatorische Strukturen eine zentrale Rolle, die eine
nachvollziehbare und unveranderliche Dokumentation relevanter Entscheidungsartefakte
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ermdglichen. Eine mogliche technische Grundlage fur eine solche zusétzliche Vertrauens- und
Auditebene bieten Distributed-Ledger-Technologien (DLT).

Der vorliegende Beitrag verfolgt eine praxisorientierte Perspektive und beschreibt einen
mdglichen Architekturansatz, bei dem DLT als externe Audit- und Vertrauensschicht fur Kil-
gestitzte Entscheidungsprozesse eingesetzt werden kénnen. Im Fokus steht dabei nicht die
technische Optimierung von KI-Modellen, sondern eine architektur- und governance-
orientierte Betrachtung, die DLT als erganzende Infrastruktur zur Verbesserung von
Transparenz, Auditierbarkeit und institutioneller Verantwortung in KIl-Systemarchitekturen
einordnet. Ziel ist es, einen praxisnahen Architekturansatz darzustellen, der bestehende
daten- und modellzentrierte KI-Ansatze sinnvoll erganzt und als Diskussionsgrundlage fur
auditierbare und verantwortbare Kl-Systeme dienen kann.

2. Methodische und Einordnung

Die wissenschaftliche Diskussion uber vertrauenswurdige Kinstliche Intelligenz wird derzeit
von einer Vielzahl technischer, organisatorischer und regulatorischer Ansatze gepragt. Zu den
zentralen Konzepten zahlen insbesondere Explainable Artificial Intelligence (XAl), Model
Governance, Data Governance sowie umfassendere Al-Governance-Frameworks.
Gemeinsam ist diesen Ansatzen, dass sie Vertrauen, Transparenz und Kontrolle tberwiegend
innerhalb der KI-Systeme selbst oder ihrer unmittelbaren Betriebsumgebung adressieren

[5](6].

Explainable Atrtificial Intelligence zielt darauf ab, Entscheidungslogiken von Modellen fur
Menschen nachvollziehbar zu machen, etwa durch Feature-Attributionen oder surrogate
Modelle [7]. Model Governance fokussiert auf den kontrollierten Lebenszyklus von Modellen,
wahrend Data Governance Fragen der Datenqualitat, Datenherkunft sowie der Zugriffs- und
Nutzungsrechte adressiert.

Diese Ansatze leisten einen wichtigen Beitrag zur Transparenz und Steuerbarkeit von Ki-
Systemen. In vielen praktischen Anwendungsszenarien zeigt sich jedoch, dass Fragen der
organisationsibergreifenden Nachvollziehbarkeit, der revisionssicheren Dokumentation von
Entscheidungsgrundlagen sowie der externen Auditierbarkeit nur teilweise adressiert werden.

Der vorliegende Beitrag verfolgt daher eine architektur- und governance-orientierte
Perspektive. Ausgangspunkt ist die Beobachtung, dass Vertrauen in KI-Systeme nicht allein
durch interne Transparenzmechanismen entsteht, sondern auch durch strukturelle
Rahmenbedingungen, die eine nachvollziehbare und Uberprifbare Dokumentation von
Systemzustanden ermdoglichen.

Im Mittelpunkt steht dabei keine empirische Analyse oder modelltheoretische Herleitung,
sondern die Beschreibung eines praxisorientierten Architekturansatzes. Dieser untersucht, wie
technische Vertrauensmechanismen in bestehende Systemlandschaften integriert werden
kénnen, ohne operative KI-Systeme grundlegend zu verandern.

Vor diesem Hintergrund werden Distributed-Ledger-Technologien in diesem Beitrag nicht
als klassische Datenbank- oder Transaktionssysteme betrachtet, sondern als potenzielle
infrastrukturelle Vertrauensmechanismen. Im Fokus steht die Frage, inwieweit Distributed
Ledger als externe Audit- und Vertrauensschicht fur KlI-Systeme dienen konnen. Diese
Perspektive bildet die Grundlage fir die anschlielende Betrachtung entsprechender
Architekturansatze.
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3. Distributed-Ledger-Technologien als Vertrauensmechanismus

Distributed-Ledger-Technologien (DLT) beschreiben eine Klasse verteilter Systeme, in denen
Transaktionen und Zustandsanderungen in einem gemeinsam geflhrten, konsistenten
Datenbestand dokumentiert werden. Im Unterschied zu zentralisierten Datenbanken basiert
ein Distributed Ledger auf der Replikation identischer Informationen tGber mehrere logisch oder
organisatorisch getrennte Instanzen. Konsensmechanismen stellen sicher, dass neue
Eintrdge nur dann in den gemeinsamen Datenbestand aufgenommen werden, wenn zuvor
definierte Regeln eingehalten und von den beteiligten Netzwerkteilnehmern bestatigt wurden
[8].

Zu den zentralen Eigenschaften von DLT zahlen insbesondere die verteilte Speicherung
von Informationen, die Nachvollziehbarkeit von Zustandsdnderungen sowie die
eingeschrankte nachtragliche Veranderbarkeit bestatigter Eintrage. Diese Merkmale kdénnen
dazu beitragen, Manipulationsmoglichkeiten zu reduzieren und eine Kkonsistente
Dokumentation von Ereignissen Gber mehrere Systemteilnehmer hinweg zu ermdglichen. Fir
den Einsatz im Kontext von KI-Systemen sind dabei insbesondere sogenannte permissioned
Distributed-Ledger-Ansatze relevant, bei denen die Teilnahme am Netzwerk kontrolliert erfolgt
und Rollen, Zugriffsrechte sowie Validierungsmechanismen uber definierte Governance-
Strukturen geregelt werden [9].

Aus architektonischer Perspektive ist entscheidend, dass Distributed Ledgers nicht primar
als Ersatz bestehender Datenhaltungssysteme dienen, sondern als erganzende Infrastruktur
zur Protokollierung ausgewahlter Ereignisse oder Zustande genutzt werden kénnen. Wahrend
operative Daten weiterhin in bestehenden Datenplattformen oder Anwendungssystemen
verarbeitet werden, kann ein Ledger als zusatzliche Referenzinstanz fungieren, die relevante
Informationen Uber Systemzustdande oder Entscheidungsereignisse nachvollziehbar
dokumentiert.

Fur Kl-basierte Entscheidungsprozesse eroffnet dies die Moglichkeit, ausgewahlte

Artefakte — etwa Modellversionen, Datenreferenzen oder Entscheidungszeitpunkte -
unabhangig vom operativen Kl-System zu dokumentieren. Dadurch kann eine zuséatzliche
Ebene entstehen, auf der externe Prifungen, Zertifizierungen oder

organisationstbergreifende Abstimmungen aufbauen kénnen.

Distributed Ledgers stellen in diesem Verstandnis keine vollstdndige Vertrauenslésung
dar, kénnen jedoch als technische Infrastruktur bestimmte Aspekte der Nachvollziehbarkeit
und Integritat von Systemereignissen unterstiitzen. Diese Eigenschaften bilden die Grundlage
fur die im folgenden Kapitel dargestellte Einordnung von DLT als mégliche Audit- und
Vertrauensschicht fir KI-Systeme.

4. DLT als Audit- und Vertrauensschicht fur KI-Systeme

Die Einordnung von Distributed-Ledger-Technologien als mdgliche Audit- und
Vertrauensschicht fir Kl-Systeme setzt eine konzeptionelle Trennung zwischen operativer
Entscheidungslogik und infrastruktureller Vertrauensbildung voraus. Wahrend Kl-Modelle
weiterhin flr die Generierung von Vorhersagen oder Empfehlungen verantwortlich sind, kann
eine zusatzliche technische Ebene geschaffen werden, die entscheidungsrelevante
Informationen revisionssicher dokumentiert.

Diese zusatzliche Ebene dient nicht der Speicherung operativer Daten, sondern der
Protokollierung von Referenzen auf relevante Kl-Artefakte. Dazu zahlen beispielsweise
kryptographische Hashwerte von Datenstdnden, Versionierungskennungen von Modellen,
Informationen zu Trainingszeitpunkten oder Konfigurationsparametern sowie Metadaten zum
Entscheidungskontext, etwa Zeitstempel oder beteiligte Systemkomponenten.
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Die eigentlichen Daten, Modellparameter oder Entscheidungsergebnisse werden dabei in
der Regel nicht auf dem Ledger gespeichert, sondern verbleiben in bestehenden
Datenplattformen oder Anwendungssystemen. Der Distributed Ledger fungiert stattdessen als
unveranderliche Referenzinstanz, die den Zustand relevanter Artefakte zu einem bestimmten
Zeitpunkt dokumentiert [10].

Durch diese Form der Referenzierung kann eine tberprifbare Verbindung zwischen einer
konkreten  KI-Entscheidung und ihren technischen sowie  organisatorischen
Rahmenbedingungen hergestellt werden. Externe Prifstellen erhalten dadurch die
Moglichkeit, Entscheidungen retrospektiv nachzuvollziehen, ohne direkten Zugriff auf interne
Systeme, Trainingsdaten oder Quellcodes zu benétigen.

Zusatzlich kbnnen Smart Contracts genutzt werden, um bestimmte Governance-Regeln
technisch zu unterstitzen. Sie kdnnen beispielsweise Protokollierungspflichten definieren oder
festlegen, welche Akteure Eintrage im Ledger erzeugen oder validieren durfen [11].

Eine solche Audit-Schicht ermdglicht dariber hinaus eine konsistente Dokumentation
uber den gesamten Lebenszyklus eines Kl-Systems hinweg, etwa bei Modellaktualisierungen,
Anderungen an Datenstanden oder Anpassungen von Entscheidungslogiken.

Distributed-Ledger-Technologien sind in diesem Kontext nicht als Ersatz bestehender
Monitoring-, Logging- oder Governance-Mechanismen zu verstehen, sondern als erganzende
Infrastruktur. lhr mdoglicher Beitrag liegt insbesondere in der Unterstitzung einer
nachvollziehbaren Dokumentation und langfristigen Prifbarkeit von Kl-Systemzustanden.
Diese konzeptionelle Einordnung bildet die Grundlage flr das im folgenden Kapitel
beschriebene Architekturmodell einer KI-Systemlandschaft mit externer Vertrauensschicht.

5. Architekturmodell: KI mit externer Vertrauensschicht

Die Integration von Distributed-Ledger-Technologien als Audit- und Vertrauensschicht
erfordert ein Architekturmodell, das eine klare funktionale Trennung zwischen operativen Kl-
Systemen und der Vertrauensinfrastruktur ermdglicht. Ziel ist es, bestehende KI-Systeme nicht
grundlegend zu verandern, sondern sie, um eine zusatzliche Systemebene zu erganzen, die
eine revisionssichere Dokumentation relevanter Ereignisse erméglicht. Das in diesem Beitrag
dargestellte Architekturmodell basiert auf vier logisch getrennten Ebenen, die unterschiedliche
Funktionen innerhalb des Gesamtsystems tibernehmen.

5.1 Ebene 1: Operative KI-Systeme

Die unterste Ebene umfasst die bestehenden KI- und Datenplatiformen, in denen
Datenverarbeitung, Modelltraining und Inferenz stattfinden. Dazu gehdren beispielsweise Data
Lakes, Data Warehouses, Feature Stores, Machine-Learning-Plattformen oder operative
Anwendungssysteme.

In dieser Ebene werden die eigentlichen KI-Entscheidungen erzeugt. Beispiele hierfur sind
Kreditentscheidungen, Risikoanalysen, Prognosen oder automatisierte Klassifikationen.
Wesentlich ist dabei, dass die operativen KI-Systeme in diesem Architekturansatz unverandert
bleiben konnen. Die bestehende Infrastruktur fur Datenverarbeitung, Modelltraining und
Entscheidungslogik wird nicht durch die Vertrauensschicht ersetzt, sondern weiterhin in ihrer
urspriinglichen Form betrieben. Wahrend des normalen Systembetriebs entstehen jedoch
verschiedene Ereignisse, die fir die spatere Nachvollziehbarkeit von Entscheidungen relevant
sind. Dazu gehoren beispielsweise:
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e Freigaben neuer Modellversionen

e Anderungen an Trainingsdaten oder Feature-Sets

¢ Modellaktualisierungen

e konkrete KI-Entscheidungen in bestimmten Anwendungsszenarien

Diese Ereignisse bilden die Grundlage fir die nachgelagerte Dokumentation innerhalb der
Vertrauensschicht.

5.2 Ebene 2: Integrations- und Ereignisschicht
Zwischen den operativen KI-Systemen und der Vertrauensschicht befindet sich eine
Integrationsschicht, die relevante Ereignisse aus den KIl-Systemen extrahiert und fir die
weitere Verarbeitung aufbereitet. Technisch kann diese Ebene Uber verschiedene
Mechanismen realisiert werden, beispielsweise Uber:

e API-basierte Schnittstellen

¢ Event-Bus-Systeme

e Streaming-Plattformen

e oder spezielle Audit-Services innerhalb der Systemarchitektur.
Innerhalb dieser Integrationsschicht werden die Ereignisse in standardisierte Metadaten
uberfihrt. Typischerweise werden dabei keine vollstandigen Daten oder Modelle Gbertragen,
sondern lediglich Referenzen auf relevante Artefakte erzeugt. Zu diesen Metadaten kénnen
unter anderem gehdren:

e Hashwerte von Datenstanden oder Modellartefakten

e Versionierungskennungen von Modellen

o Zeitstempel von Entscheidungsereignissen

¢ Identifikatoren der beteiligten Systeme

¢ Kontextinformationen zum Anwendungsszenario.

o Diese Metadaten bilden die Grundlage flir die spatere Dokumentation im Distributed
Ledger.

5.3 Ebene 3: DLT-basierte Vertrauensschicht

Die dritte Ebene bildet die eigentliche Vertrauensschicht. In dieser Ebene werden die zuvor
erzeugten Metadaten in einem Distributed Ledger dokumentiert. Dabei werden ausschlief3lich
Referenzen und Metadaten gespeichert, nicht jedoch die eigentlichen Daten oder Modelle.
Dieses Prinzip ermdglicht eine klare Trennung zwischen operativer Datenverarbeitung und
revisionssicherer Dokumentation. Typische Eintrage in dieser Ebene kdnnen beispielsweise
folgende Informationen enthalten:

¢ Hashwerte von Trainingsdatenstanden

e Referenzen auf Modellversionen
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e Zeitpunkte von Modellfreigaben
e kryptographische Referenzen auf Entscheidungsereignisse.

Durch die Kombination aus kryptographischen Hashfunktionen, Zeitstempeln und verteilter
Speicherung entsteht eine Ereignishistorie, die nachtragliche Manipulationen erschweren und
eine konsistente Dokumentation von Systemzustanden erméglichen kann.

5.4 Ebene 4: Governance- und Audit-Ebene

Die oberste Ebene des Architekturmodells umfasst die Governance- und Auditfunktionen. In
dieser Ebene greifen unterschiedliche Akteure auf die dokumentierten Informationen zu,
beispielsweise:

¢ interne Kontrollfunktionen

e externe Auditoren

e Aufsichtsbehdrden

e oder beteiligte Organisationen innerhalb einer Wertschopfungskette.

Durch die unveranderliche Dokumentation der Ereignisse kann eine gemeinsame
Referenzbasis entstehen, auf deren Grundlage Entscheidungen nachvollzogen und Uberprift
werden koénnen. Zusatzlich kdénnen Smart Contracts genutzt werden, um bestimmte
Governance-Regeln technisch zu unterstutzen. Beispiele hierfur sind:

e verpflichtende Protokollierung bestimmter Ereignisse
e automatisierte Validierung von Modellfreigaben
e oder Einschrankungen fur den Einsatz nicht freigegebener Modellversionen.

5.5 Zusammenspiel der Ebenen

Das Zusammenspiel der vier Ebenen ermdglicht eine klare funktionale Trennung zwischen
operativem Kl-Betrieb und der Infrastruktur zur Vertrauensbildung. Wahrend die operativen
Systeme weiterhin Daten verarbeiten und Entscheidungen erzeugen, sorgt die
Integrationsschicht dafir, dass relevante Ereignisse als Metadaten extrahiert werden. Diese
Metadaten werden anschlieend in der DLT-basierten Vertrauensschicht dokumentiert und
stehen der Governance- und Audit-Ebene zur Verfiigung. Auf diese Weise entsteht eine
zusatzliche Architekturkomponente, die eine nachvollziehbare Dokumentation von KiI-
Systemzustanden und Entscheidungsereignissen unterstitzt, ohne in die eigentliche
Entscheidungslogik der KI-Systeme eingreifen zu mussen.

6. Governance-Implikationen

Die Einfihrung einer Distributed-Ledger-basierten Audit- und Vertrauensschicht hat nicht nur
technische, sondern auch organisatorische und institutionelle Auswirkungen auf den Betrieb
von KI-Systemen. Wahrend klassische Ansatze der Kl-Governance haufig auf interne
Richtlinien, Kontrollmechanismen oder Dokumentationsprozesse beschrankt bleiben, eréffnet
eine zusatzliche Vertrauensschicht neue Moglichkeiten zur strukturierten Dokumentation und
Nachvollziehbarkeit von Systemzustanden.
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Ein zentraler Aspekt betrifft die Zuordnung von Verantwortlichkeiten entlang der KiI-
Wertschopfungskette. In vielen realen Anwendungsszenarien entstehen Kl-Entscheidungen
aus dem Zusammenspiel mehrerer Komponenten, etwa Datenplattformen, Modelltraining,
Feature-Engineering, Modellbereitstellung und operativer Nutzung. Durch die revisionssichere
Dokumentation von Datenstanden, Modellversionen und Entscheidungsereignissen kann
nachvollziehbarer werden, welche Systemzustande zu einem bestimmten Zeitpunkt vorlagen
und welche Akteure fiir bestimmte Anderungen verantwortlich waren.

DarUber hinaus kann eine externe Vertrauensschicht zu einer starkeren Entkopplung von
operativem Systembetrieb und Governance-Funktionen beitragen. Audit- und Compliance-
Anforderungen mussen nicht mehr ausschlieRlich Uber organisatorische Prozesse oder interne
Systemzugriffe umgesetzt werden. Stattdessen kann eine technische Infrastruktur entstehen,
die ausgewahlte Ereignisse unabhangig vom operativen Systembetrieb dokumentiert und
damit eine zuséatzliche Grundlage fur interne und externe Prufungen bereitstellt.

Ein weiterer Aspekt betrifft die technische Unterstlitzung von Governance-Regeln. Durch
den Einsatz von Smart Contracts kdnnen bestimmte organisatorische Anforderungen teilweise
automatisiert werden. Beispiele hierfir sind die verpflichtende Protokollierung von
Modellfreigaben, die Dokumentation von Anderungen an Trainingsdaten oder die
Einschrankung von Entscheidungsprozessen auf freigegebene Modellversionen. Auf diese
Weise kdnnen Governance-Regeln nicht nur organisatorisch definiert, sondern auch technisch
nachvollziehbar unterstutzt werden.

Im regulatorischen Kontext kann eine solche Infrastruktur zudem dazu beitragen,
Dokumentations- und Nachweispflichten zu erleichtern. Organisationen stehen zunehmend
vor der Herausforderung, den regelkonformen Einsatz von Kl gegenuber Aufsichtsbehorden,
Geschéftspartnern oder Zertifizierungsstellen nachzuweisen. Eine manipulationsresistente
Ereignishistorie kann in solchen Fallen als zusatzliche Referenz dienen, ohne dass interne
Datenbestande oder Quellcodes offengelegt werden muissen.

Gleichzeitig ist zu berlcksichtigen, dass technische Vertrauensmechanismen
organisatorische Verantwortung nicht ersetzen kénnen. Die Ausgestaltung von Rollen,
Zugriffsrechten und Governance-Regeln bleibt weiterhin eine institutionelle Aufgabe.
Distributed-Ledger-Technologien kdnnen diese Prozesse unterstitzen, aber nicht automatisch
legitimieren.

Aus dieser Perspektive verschiebt sich der Fokus von Kl-Governance teilweise von der
Kontrolle einzelner Modelle hin zur Gestaltung der gesamten Systemarchitektur. Vertrauen
entsteht weniger durch einzelne technische Komponenten als vielmehr durch das
Zusammenspiel von Architektur, Prozessen und institutionellen Rollen.

7. Anwendungsszenarien

Die praktische Relevanz einer DLT-basierten Audit- und Vertrauensschicht fir Kl-Systeme
zeigt sich insbesondere in Anwendungsfeldern, in denen Entscheidungen langfristig
nachvollziehbar, Uberprifbar und verantwortbar sein missen. Solche Anforderungen treten
vor allem in regulierten oder gesellschaftlich sensiblen Kontexten auf, in denen klassische
Logging- und Monitoring-Ansatze allein haufig nicht ausreichen, um eine revisionssichere
Dokumentation von Entscheidungsgrundlagen sicherzustellen.

Ein naheliegendes Einsatzfeld sind hochregulierte Entscheidungsdomanen wie
Finanzdienstleistungen, o6ffentliche Verwaltung oder kritische Infrastrukturen. In diesen
Bereichen werden KI-Systeme zunehmend zur Entscheidungsunterstitzung eingesetzt, etwa
bei Kreditbewertungen, Risikoanalysen oder administrativen Entscheidungsprozessen.
Gleichzeitig bestehen hohe Anforderungen an Dokumentation, Nachvollziehbarkeit und
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Rechenschaftspflichten. Eine zusatzliche Vertrauensschicht kann hier dazu beitragen,
relevante Systemzustande und Entscheidungsereignisse revisionssicher zu dokumentieren.

Darlber hinaus kann eine solche Infrastruktur externe Audits, Zertifizierungen und Third-
Party-Assurance unterstiitzen. Organisationen stehen zunehmend vor der Herausforderung,
den regelkonformen Einsatz von Kl gegenuber Aufsichtsbehdrden, Geschaftspartnern oder
Zertifizierungsstellen nachzuweisen. Eine manipulationsresistent  dokumentierte
Ereignishistorie kann hierbei als gemeinsame Referenzbasis dienen, auf deren Grundlage
Prifprozesse strukturiert durchgefihrt werden kénnen.

Auch in organisationsubergreifenden  KIl-Anwendungen kann eine solche
Vertrauensschicht einen Mehrwert bieten. In digitalen Wertschépfungsnetzwerken entstehen
Kl-gestitzte Entscheidungen haufig durch das Zusammenspiel mehrerer Organisationen,
etwa wenn Daten, Modelle oder Entscheidungsservices von unterschiedlichen Akteuren
bereitgestellt werden. Eine gemeinsame Infrastruktur zur Dokumentation relevanter
Systemzustande kann dazu beitragen, Entscheidungszeitpunkte, Modellversionen oder
Datenreferenzen organisationstibergreifend nachvollziehbar zu machen.

Auch innerhalb einzelner Organisationen kann eine solche Architektur Vorteile bieten,
insbesondere in komplexen und historisch gewachsenen Systemlandschaften mit mehreren
Daten- und Machine-Learning-Plattformen. Eine zusatzliche Vertrauensschicht kann hier als
Ubergreifende Referenz fiir Systemzustande dienen und Anderungen an Modellen, Daten oder
Entscheidungsprozessen konsistenter dokumentieren.

Der vorgestellte Ansatz ersetzt dabei keine klassischen Logging- oder Monitoring-
Mechanismen, sondern erganzt diese um eine zusatzliche infrastrukturelle Ebene. lhr
moglicher  Mehrwert  zeigt sich  insbesondere in  Szenarien, in  denen
organisationsibergreifende Dokumentation, externe Auditierbarkeit oder langfristige
Nachweisfuihrung erforderlich sind.

Die konkrete Ausgestaltung solcher Anwendungsszenarien hangt jedoch stark von den
jeweiligen regulatorischen, organisatorischen und technischen Rahmenbedingungen ab. Der
Ansatz versteht sich daher nicht als universelle Losung fir alle KI-Systeme, sondern als
mogliche Architekturoption fir Kontexte, in denen externe Nachvollziehbarkeit und
institutionelle Verantwortung eine zentrale Rolle spielen.

8. Grenzen und kritische Reflexion

Trotz der aufgezeigten Potenziale ist der Einsatz von Distributed-Ledger-Technologien als
Audit- und Vertrauensschicht fir KI-Systeme mit technischen, organisatorischen und
konzeptionellen Herausforderungen verbunden. Eine kritische Einordnung ist daher
notwendig, um Uberhdhte Erwartungen zu vermeiden und den Ansatz realistisch in
bestehende Systemlandschaften einzuordnen.

Eine zentrale Grenze betrifft die mdgliche Entstehung einer Scheinsicherheit. Die
Unveranderlichkeit eines Distributed Ledgers gewahrleistet lediglich die Integritat der
dokumentierten Informationen, nicht jedoch deren inhaltliche Richtigkeit oder Qualitat.
Fehlerhafte Daten, ungeeignete Modelle oder problematische Entscheidungslogiken kénnen
auch dann revisionssicher dokumentiert werden, ohne dass dadurch automatisch
vertrauenswirdige Ergebnisse entstehen. Die technische Absicherung der Dokumentation
darf daher nicht mit der Qualitat der zugrunde liegenden Entscheidungsprozesse gleichgesetzt
werden [12].

DarUber hinaus ist der Aufbau einer zusatzlichen Vertrauensschicht mit organisatorischen
und technischen Aufwanden verbunden. Die Integration in bestehende KI- und IT-
Systemlandschaften erfordert zusatzliche Schnittstellen, Integrationsmechanismen und
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Governance-Strukturen. Insbesondere in gro3en und heterogenen Systemumgebungen kann
dies zu erhdhter architektonischer Komplexitat fihren. Auch Fragen der Skalierbarkeit,
Systemlatenz und langfristigen Betriebskosten muissen im jeweiligen Anwendungskontext
sorgfaltig bewertet werden [13].

Ein weiterer kritischer Aspekt betrifft den Umgang mit sensiblen Daten und
regulatorischen Anforderungen. Obwohl das vorgestellte Architekturmodell eine klare
Trennung zwischen On-Chain- und Off-Chain-Daten vorsieht, kénnen auch Metadaten
Ruickschlisse auf interne Prozesse oder Entscheidungsstrukturen ermdglichen. Insbesondere
im Kontext von Datenschutzregelungen wie der DSGVO oder regulatorischen Anforderungen
im Bereich der KI-Regulierung erfordert die langfristige Speicherung von Systemereignissen
eine sorgfaltige rechtliche und organisatorische Bewertung [14].

Dartiber hinaus sind Distributed-Ledger-Technologien selbst keine neutralen
Governance-Instrumente. Die Ausgestaltung von Zugriffsrechten, Konsensmechanismen und
Governance-Regeln spiegelt organisatorische Interessen und Machtverhaltnisse wider.
Technische Infrastrukturen kénnen Governance-Strukturen unterstitzen, ersetzen jedoch
nicht die Notwendigkeit klar definierter Verantwortlichkeiten und institutioneller
Entscheidungsprozesse.

SchlieRlich ist zu berucksichtigen, dass der vorgestellte Ansatz nicht fir alle KiI-
Anwendungen gleichermalen relevant ist. In vielen Szenarien sind klassische Logging-,
Monitoring- und Governance-Mechanismen ausreichend und mit geringerem technischen
Aufwand umsetzbar. Der Mehrwert einer externen Vertrauensschicht zeigt sich insbesondere
in Kontexten, in denen organisationsibergreifende Zusammenarbeit, externe Auditierbarkeit
oder langfristige Nachweisfiihrung erforderlich sind [15].

Insgesamt verdeutlichen diese Aspekte, dass Distributed-Ledger-Technologien als Audit-
und Vertrauensschicht kein universelles Losungsmodell darstellen, sondern stark von den
jeweiligen technischen, organisatorischen und regulatorischen Rahmenbedingungen
abhangen.

9. Fazit und Ausblick

Der vorliegende Beitrag hat Distributed-Ledger-Technologien als potenzielle Audit- und
Vertrauensschicht fir KIl-gestitzte Entscheidungsprozesse konzeptionell eingeordnet.
Ausgangspunkt war die Beobachtung, dass bestehende daten- und modellzentrierte Ansatze
zwar technische Transparenz schaffen, jedoch strukturelle Anforderungen an Auditierbarkeit,
institutionelle Verantwortung und organisationsubergreifende Nachvollziehbarkeit nur
teilweise adressieren. Vor diesem Hintergrund wurde ein architektur- und governance-
orientierter Perspektivwechsel vorgeschlagen.

Auf Basis zentraler Eigenschaften von Distributed-Ledger-Technologien, insbesondere
Unveranderlichkeit, konsensbasierter Validierung und verteilter Kontrolle, wurde gezeigt, wie
KI-Systeme durch eine externe Vertrauensschicht erganzt werden kdnnen, ohne in ihre
operative Logik einzugreifen. Die vorgestellte Referenzarchitektur verdeutlicht, dass DLT nicht
als Ersatz bestehender Governance-Mechanismen zu verstehen sind, sondern als
komplementare Infrastruktur, die revisionssichere Nachweise und externe Auditierbarkeit
unterstitzen kann.

Die Analyse der Governance-Implikationen und Anwendungsszenarien zeigt, dass der
Mehrwert dieses Ansatzes insbesondere in regulierten, organisationstbergreifenden oder
entscheidungskritischen Kontexten liegt. Gleichzeitig wurde deutlich, dass technische
Vertrauensmechanismen allein keine verantwortungsvolle Kl gewahrleisten kdnnen und stets
in geeignete organisatorische und rechtliche Rahmenbedingungen eingebettet sein mussen.

10
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Fir zukinftige Projekte ergeben sich mehrere Ansatzpunkte, etwa empirische
Untersuchungen zur Wirksamkeit DLT-basierter Audit-Schichten in realen KI-Anwendungen,
die Weiterentwicklung standardisierter Governance-Modelle sowie die Integration
regulatorischer Anforderungen in technische Vertrauensarchitekturen [16]. Langfristig eréffnet
dieser Ansatz die Perspektive, Vertrauen in KI-Systeme nicht primar als Eigenschaft einzelner
Modelle, sondern als systemische Qualitat sozio-technischer Architekturen zu verstehen.
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